tgcznosc i bezpieczenstwo

- Health Check

Jasny obraz srodowiska IT Twojego klienta
_—

Nie masz czasu na dogtebng analize srodowiska IT swojego klienta, a mimo to chcesz mie¢ jasny obraz
sytuacji i gotowy plan usprawnien?
Lacznosé i bezpieczenstwo Health Check to idealna ustuga, dzieki ktorej odkryjesz ukryte ryzyka, podatne
systemy, przestarzate urzadzenia i szanse na optymalizacje — wszystko zrealizowane przez inzynierow
Kappa Data. Przy okazji zrobisz tez wazny krok w strone zgodnosci z dyrektywa NIS2.

1. Petne skanowanie sieci i inwentaryzacja zasobéw

Identyfikacja wszystkich urzagdzen podtgczonych do sieci
Wykrycie urzadzen wycofanych z produkc;ji (End-of-Life)
Skanowanie podatnych ustug i systemoéw operacyjnych
(CVE, niepozadane mostkowanie itp.)

Wsparcie technologiczne od naszego partnera CAASM -
runZero

2. Audyt fizyczny na miejscu

Wizyta techniczna na miejscu

Petny raport z obserwaciji — ze zdjeciami elementow
infrastruktury, takich jak niezarzadzane przetaczniki,
rozmieszczenie punktéw dostepowych itp.

3. Wywiad z klientem koricowym i analiza luk

Oprdcz skanowania prowadzimy rowniez uporzadkowana
rozmowe z klientem i oceniamy dojrzatos¢ jego praktyk w
zakresie bezpieczenstwa, obejmujgc m.in. takie obszary jak:

Zarzadzanie tozsamoscia i dostepem: MFA, tokeny
FIDO2, procesy onboardingu/offboardingu
Bezpieczenstwo poczty e-mail i urzagdzen koncowych
Backup i planowanie ciggtosci dziatania (Disaster
Recovery)

Kontrola dostepu do sieci: NAC, sieci goscinne Wi-Fi,
ZTNA, rozwigzania SASE

Zarzadzanie IT: centralne zarzadzanie, MDM, ryzyka
zwigzane z Shadow IT

Monitoring: sieci, chmury, baz danych, Srodowisk
wirtualnych

Firewall/WAN: zapory nowej generacji, architektura SASE
Wykrywanie i reagowanie na zagrozenia: EDR, MDR, XDR
Aplikacje: WAF, load balancing, monitoring

4. Raport koricowy i plan usprawnien

<. ¥ Kappa Data

IT INFRASTRUCTURE, SECURITY AND 0T

Jasny obraz srodowiska IT
i bezpieczenstwa Twojego klienta

Szybki i efektywny test kondycji — bez
angazowania Twoich wewnetrznych
zasobow

Zaufane rekomendacje ekspertow i
solidna podstawa do kolejnych
projektow
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Duza szansa na rozszerzenie
sprzedazy rozwigzan i ustug

Zrob wazny krok w kierunku zgodnosci
z dyrektywa NIS2
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Zapytaj nas o cene

Q

Maksymalnie 100 stanowisk pracy
i 1 lokalizacja fizyczna

Chcesz dowiedziec sie wiecej? Masz
" pytania?

A moze jestes gotowy, by zamoéwic

pierwszy Health Check?
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